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Rutine for elektronisk arkivering 

Rutinen tar utgangspunkt i Forskrift om utfyllende tekniske og arkivfaglige bestemmelser om behandling av offentlige arkiver (riksarkivarens forskrift) - Lovdata, §§ 3-2, 3-4 og 3-6. 

	Arkivsystem: 

Visma flyt skole, Visma flyt barnehage med Visma sikker sak


§ 3- 2 Ansvar, rutiner og rettigheter i arkivsystem

	§3-2 a Ansvar for tildeling og ajourhold av brukerrettigheter:


Ansvar: Systemadministrator: rektor Lakselv ungdomsskole
Brukerrettigheter skal ajourholdes kontinuerlig. 

Brukere av systemet gis rettigheter etter stilling i virksomheten. 
Administrasjon: skole/barnehage-administrator rettigheter.

Lærere: Lærer/pedagog-rettigheter.

Tilgang settes av styrer/rektor, inspektør og merkantil. 
	§ 3-2 b Hvilke spesifikke rettigheter for behandling av arkivdokument tildeles brukere av systemet med tilhørende roller:


Brukere logger inn i Visma flyt skole/barnehage med Feide-pålogging. 
Brukere logger inn i Visma flyt skole/barnehage sikker sak videre fra Feidepålogging til sikker pålogging via VFSS-database. 

Brukere til Visma sikker sak tildeles rettigheter ut fra stilling og rolle i de enkelte saker knyttet til elever/barn. Saker tildeles fra rektor/styrer, inspektør og merkantil. 
Roller: Sette inn bilde fra Visma 
Rolle arkivansvarlig: hvem er det hos oss? 

Forhåndsdefinerte roller/tilganger i Visma: 

· Kommuneadmin 1)
· Kommuneadmin 2 5)
· Skoleadmin

· Skoleadmin 2

· Lærer

· SFO admin

· SFO ansatt

· Grunntilgang

· Foresatt 2)
· Elev 2)
Må sette inn for barnehage når det er startet opp. 

	§ 3- 2 c Hvilke typer dokumenter skal autentiseres og signeres, samt regler og rutiner for signering av dokumenter, herunder bruken av digital signatur


Skolen, oppvekstsentrene og barnehagene i Porsanger kommune bruker digital signatur for brev sendt fra Visma skole/barnehage sikker sak: 

Alle utgående brev er digitalt signert, og trenger ingen håndskrevet signatur. 

Utgående brev sendes via SvarUt- tjenesten fra KS. 

Skolen, oppvekstsentrene og barnehagene i Porsanger kommune mottar digital post via SvarInn- tjenesten fra KS i Visma. 

Skolen, oppvekstsentrene og barnehagene i Porsanger kommune har tjenesten eSignering av dokumenter. Dette skal brukes i så stor utstrekning som mulig til utsendelse av all informasjon som gjelder elever: 
· Samtykker
· Avtaler

· Opplæringsplaner

· Rapporter

· Henvisninger
	§ 3- 2 d Ansvar og rutiner for kvalitetssikring av registreringen og arkiveringen


Registreringen: 

Den som skriver et brev, har primæransvaret for at det blir registrert på korrekt måte. Arkivtjenesten har ansvaret for å kvalitetssikre alle registreringer som blir gjort i journalen. Dette gjøres snarest mulig etter at et brev er ferdigstilt for utsendelse.  

Arkivtjenesten:

Arkivtjenesten har ansvaret for å kvalitetssikre ALLE registreringer som blir gjort i journalen (Visma). Både innkomne, utgående, notater, 

dokumentpost. Dette gjøres ukentlig. Post inn sjekkes daglig. 

Kvalitetssikringen går bl.a. ut på at følgende kontrolleres:

•
at skanning av innkomne papirdokumenter er utført korrekt, komplett og at dokumentene er lesbare.

•
at journalposten er knyttet til riktig sak  

•
at offentlighetsvurdering er gjennomført, også m.h.t navn i tittelfelt, og at eventuelle tilgangskoder er riktig påført 

•
ved opprettelse av ny sak må spesielt arkivkode og sakstittel kontrolleres

Saksbehandler:

•
at skanning av innkomne papirdokumenter er utført korrekt, komplett og at dokumentene er lesbare.

•
at journalposten er knyttet til riktig sak

•
den som skriver et brev har primæransvaret for at det blir registrert på korrekt måte, at offentlighetsvurdering er gjennomført, også m.h.t navn i tittelfelt, og at eventuelle tilgangskoder er riktig påført, i tillegg vurdering av publisering (både metadata og fulltekst)

•
at eventuell avskrivning blir utført 

•
er ansvarlig for at egenproduserte dokumenter blir arkivert i Visma flyt   sikker sak

	§ 3- 2 e Ansvarsforhold og prosedyrer for registrering, journalføring og arkivering av dokumenter som sendes og mottas


MOTTAK AV POST og E- POST:

Merkantil har ansvar for postgang og registrerer, journalfører og arkiverer dokumenter som sendes og mottas på skolene. 

Utarbeidelse av prosedyrer vil skje etter at vi har mottatt løsningen og begynt opplæring i denne.

Porsanger kommune har ett sentralt postmottak. Det er arkivtjenesten som åpner, registrerer og fordeler post. Skoler og barnehager vil også motta post dirkete via Visma flyt. 
Porsanger kommune har ett sentralt e-postmottak; postmottak@porsanger.kommune.no. Her skal all arkivverdig e-post sendes til.

Som all annen post er det arkivtjenesten som åpner e-posten og som har ansvaret for å registrere de arkivverdige dokumentene.

Arkivverdig post eller epost som sendes direkte til saksbehandler må også journalføres. Saksbehandler registrerer dokumentet selv i Visma flyt eller videresender det til postmottak for journalføring. Dette må gjøres uten ugrunnet opphold.

Saksposten stemples med dagens dato. Dokumentene blir påført saksnummer og skannet. Dokumentene blir enten knyttet til eksisterende saker eller det opprettes nye saker.

Arkivtjenesten journalfører saksdokumentene.

Post som mottas digitalt, f.eks. gjennom skjemabase, Altinn, eDialog eller annet, fanges av arkivtjenesten, journalføres og fordeles til saksbehandler.

SENDING AV DOKUMENTER:

Vi har fullelektronisk arkiv og bruker SvarUt når vi sender ut brev fra kommunen.

Saksbehandler er ansvarlig for at egenproduserte dokumenter blir registrert og arkivert i Visma flyt.

Vedtak sendes ut til bruker etter elektronisk godkjenning. Vedtak godkjennes elektronisk og skriftlig signering er ikke nødvendig.

Arkivverdig e-post som sendes fra Porsanger kommune skal være utformet som et offentlig dokument, og inneholde kommunens logo, og øvrige kjennetegn for et offentlig dokument.

Signatur som benyttes skal være i henhold til bestemt oppsett.

Brev som er unntatt offentlighet skal ikke sendes som e-post, med mindre det kan benyttes løsning for kryptering.

SKANNING:

Arkivtjenesten har operatøransvaret for skanning av innkomne papirdokumenter. De mottatte papirdokumentene skannes og føres inn fortløpende. Når skanning er ferdig registrerer arkivtjenesten den innkomne posten i arkivsystemet, og kontrollerer følgende:

· At alle mottatte dokumenter er skannet og arkivert

· At alle sider er kommet med på hvert dokument

· At skanningen kvalitetsmessig er god nok

· At det er samsvar mellom arkiverte dokumenter og registrerte opplysninger

Etter skanning oppbevares papirdokumentene sortert etter mottatt dato i arkivrom på arkivavdelingen i ett år før de makuleres.

Det finnes sakspost som er vanskelig å skanne på grunn av format eller størrelse. Skanneren håndterer dokumenter opptil A3.

Reklame/ trykksaker skannes ikke.

Dokumenter som ikke skal/kan makuleres:

- Kontrakter/avtaler som kommer i papir (oppbevares i eget arkiv eller avtaleperm)  
	§ 3- 2 f Rutiner som definerer ansvar for: 

· Fordeling av dokumenter

· Retting av registrerte journal- og arkivopplysninger

· Avskrivning og ferdigstillelse av dokumenter

· Vurdering av spørsmål vedrørende offentlighet

· Registrering av unntak for offentlighet og hjemmel for dette


Rutiner utarbeides endelig når løsningen er mottatt og vi har begynt opplæring i denne, ferdigstilles før løsningen iverksettes.

Foreløpig forslag: Merkantil fordeler innkommen post daglig. Retting av registrerte journal- og arkivopplysninger gjøres fortløpende av merkantil eller saksbehandler. Avskriving og ferdigstillelse av dokumenter gjøres fortløpende av saksbehandler. Gjennomgang minimum ved hver uke av merkantil for kontroll. Vurdering av spørsmål vedrørende offentlighet gjøres kontinuerlig i alle behandlingsledd. Registrering av unntatt offentlighet gjøres av saksbehandler og kontrolleres av merkantil kontinuerlig.

----------------------

· Fordeling av dokumenter

Ved registreringen av innkomne dokumenter skal arkivtjenesten journalføre post og fordele direkte til saksbehandlere der denne er kjent.

Ved nye saker der det er usikkerhet om hvem som skal være saksbehandler registreres saken til aktuell virksomhetsleder. Lederen fordeler så videre til saksbehandler, ved å endre saksbehandler på sak- og journalpostnivå.

• Retting av registrerte journal- og arkivopplysninger skal rettes opp snarest mulig. Brukere av systemet kan rette opplysninger der de selv er saksansvarlige. Oppdager de feil der de selv ikke er ansvarlig, skal de straks melde fra til arkivtjenesten.

Arkivtjenesten kan rette feil i alle saker, men må kontakte saksansvarlig ved eventuell tvil.

• Avskrivning og ferdigstillelse av dokumenter

Saksbehandler har ansvaret for å avskrive alle dokumenter i en sak de er ansvarlige for, enten svaret er via brev, telefon eller at dokumentet tas til etterretning.

Arkivtjenesten kvalitets sikrer avskrivninger ved kontroll av journalen.

Arkivtjenesten skal ikke ferdigstille journalposter (brev/saksfremlegg/notat) for saksbehandlere.

Unntaket er dersom de har fått tillatelse fra saksbehandler til å gjøre dette. Arkivet skal da opprette en merknad om dette i journalpostregistreringen, slik at det ikke blir tvil hvem som har avskrevet journalposten.

• Vurdering av spørsmål vedrørende offentlighet

Offentlighetsvurderingen av inngående brev foretas først av arkivtjenesten. Men det er saksbehandlers ansvar å vurdere om dokumentet skal unndras offentlighet. Hvis tvil, kontaktes den enkelte administrative enhet, der kommunedirektøren, etatslederen eller den som har fått fullmakt til det, avgjør hvilke saksdokument som skal unntas fra offentlig innsyn. Unntakene blir registrert i Elements med lovhjemmel. Dokumenter som er vurdert eller skal vurderes unntatt offentlighet, gis også tilgangskode i systemet. For slike dokumenter tas det avgjørelse om innsyn i det enkelte tilfelle når det foreligger en begjæring.

Porsanger kommune skal praktisere meroffentlighet.

• Registrering av unntak for offentlighet og hjemmel for dette

Når kommunedirektøren, enhetsledere eller den som har fått fullmakt til det, har avgjort at et saksdokument skal unntas fra offentlig innsyn, registrerer ansvarlig saksbehandler eller arkivtjenesten unntaket i Elements med henvisning til korrekt tilgangskode/lovhjemmel.
	§ 3-2 g Prosedyrer for registrering og arkivering til bruk dersom systemet er ute av drift. 


Hvis systemet er ute av drift for kortere tid (1-3 dager): 

Registreringen utsettes til systemet virker igjen.

Med mindre det er kritisk at dokumenter sendes ut avventes situasjonen og dokumenter/saker opprettes når systemet er oppe og går igjen.
Hvis systemproblemene viser seg å bli langvarige (mer enn 3 dager):
Det føres manuell journal og dokumenter sendes ut med ordinær postgang. Dokumenter oppbevares midlertidig i låste arkivskap og makuleres etter etterregistrering. 

Når systemet er i drift igjen: 
Alt som har skjedd i mellomtiden som ligger enten på vent eller gjort noe med manuelt registreres inn. Merknader legges, hvis mulig, på at dokumenter er sendt ut i papir.
§ 3-4 Oppbevaring og sikring
Det skal utarbeides rutiner for organet som beskriver hvordan arkivdokumentene oppbevares og sikres, herunder: 

	§ 3-4 a Hvilke lagringsmedier og arkivformat som brukes


Visma flyt er en skybasert tjeneste, alt lagres derfor i sky. Ikke klarlagt ennå med Visma. 
Hvordan ser variantformatene ut for Visma flyt / sikker sak i Visma. Ikke klarlagt ennå med Visma.  
	§ 3- 4 b Hvilke kategorier av saker og dokumenter som skal arkiveres elektronisk og hvilke som eventuelt iht formkrav i lov- og regelverk eller av andre grunner skal arkiveres på papir


Visma flyt sikker sak er fullelektronisk og alle dokumenter blir skannet, lagret og siden makulert, jf. tidligere beskrivelser. 
	§ 3- 4 c Ansvarsforhold og prosedyrer for konvertering av dokumenter til arkivformat, herunder

· Tidspunkt for konvertering

· Retningslinjer for destruksjon av mottatte papirdokumenter som er skannet og arkivert elektronisk


Produksjonsformat blir konvertert til arkivformat ved journalføring.

Eksempel: brev som er Word-dokumenter konverteres til PDF-A ved journalføring.

Andre dokumenter som ikke allerede har riktig arkivformat, blir konvertert til arkivformat PDF-A ved journalføring.

kassasjon av mottatte papirdokumenter som er skannet og arkivert elektronisk:

Etter at dokumenter er skannet inn blir disse sortert etter mottatt dato i arkivrom på enheten i ett år før de makuleres av arkivtjenesten.
	§ 3- 4 d En plan for periodisering av arkivet og vedlikehold av materialet inntil det kan overføres til arkivdepot


I god tid før periodisering tar kommunen ved arkivtjenesten kontakt med leverandør av Visma, Elements, Sikri, og depot IKA Finnmark IKS for nødvendige avklaringer og bistand.

Porsanger kommune skal normalt periodisere hvert 4. år, dvs 1. januar etter hvert kommunestyrevalg.

Kommunen har periodisert papirarkivet i noe grad – men ikke hvert fjerde år. Papirarkivet tilhørende saksarkivet er periodisert i 1995, 2000 og 2007.

Det var et skarpt periodeskille i det digitale saksarkivet i forbindelse med overgang til Elements cloud den 1.10.2022.

Leverandøren Sikri er ansvarlig for drift, vedlikehold og backup av aktive baser.
	§ 3-4 e Iverksatte rutiner og tiltak for beskyttelse av dokumenter og ivaretakelse av informasjonssikkerhet


Viser til § 3- 2, punkt a – tildeling av brukerrettigheter. Leder godkjenner tilganger til den enkelte ansatte.

Sensitive innskannede dokumenter er innelåst i arkivskap frem til de makuleres.

Det blir foretatt en offentlighetsvurdering av alle dokumenter ved registrering. For dokument som er unntatt offentlighet blir det ført tilgangskode og tilgangsgruppe i henhold til lovhjemmel.

Vi har streng tilgangsstyring i bortsettingsarkivet.

To- faktorautentisering ved innlogging til Visma flyt sikker sak.

§ 3- 6 Destruksjon av papirversjonen etter skanning i den løpende arkivdanningen

	1. når arkivdokumenter på papir blir skannet i tråd med kravene i §5-15, og de arkiveres elektronisk som ledd i den løpende arkivdanningen, kan papirversjonen av dokumentene destrueres. Arkivskaper har ansvar for å vurdere hvilke konsekvenser destruksjon vil kunne ha for juridiske rettigheter og plikter for organet selv eller for andre, og påse at behov for bevaring av originalmediet blir ivaretatt. Destruksjon må ikke skje dersom lovbestemte formkrav, for eksempel krav om håndskrevet signatur eller andre juridiske hensyn, krever at papirversjonen bevares. Det er ikke adgang til å destruere originaldokumenter som kommer inn inder destruksjonsforbudet i § 8-7.

2. organet skal fastsette retningslinjer for å kontrollere at skanning av innkomne papirdokumenter er utført korrekt og komplett, og at dokumentene er lesbare, før den originale papirversjonen destrueres. Dette inkluderer operatøransvar, arbeidsprosedyre og rutiner for kvalitetssikring ved skanning. 

3. Riksarkivaren kan i enkelttilfeller fastsette at også papirversjonen av dokumentene skal bevares. 


Viser til §§ 3-4 c og 3-2 e som sier noe om våre rutiner for makulering.

Viser til § 3-2 d som sier noe om våre rutiner for kontroll av innkomne

dokumenter.
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